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Motivation, Uberblick und Notation

Am 06. August 2002 veroffentlichten M. Agrawal, N. Kayal und N. Saxena ein Arbeit mit
dem Titel ,PRIMES is in P auf Ihrer Instituswebseite der Universitit Kanpur (Indien).
Zwei Tage spater machte sogar die New York Times diese spektakulire wissenschaftliche
Erkenntnis unter dem Titel "New Method Said to Solve Key Problem In Math’ zum
Thema.

THREE INDIAN COMPUTER SCIENTISTS DEVISE WAY FOR COMPUTERS TO
TELL QUICKLY AND DEFINITIVELY WHETHER NUMBER IS PRIME; EXISTING
ALGORITHMS ARE FASTER, BUT HAVE SMALL CHANCE OF GIVING EITHER
WRONG ANSWER OR NO ANSWER AT ALL; NEW ALGORITHM IS WORK OF
MANINDRA AGRAWAL, NEERAJ KAYAL AND NITIN SEXENA.

Bis zu diesem Zeitpunkt war kein deterministischer Algorithmus bekannt, welcher in
polynomieller Zeit entscheiden konnte, ob eine vorgegebene (ganze) Zahl eine Primzahl
oder eine zusammengesetzte Zahl ist. Diese Problemstellung bezeichnet man auch als
nprimality problem' und Agrawal, Kayal sowie Sexena beschrieben in Threr Ausarbeitung
eine mogliche Losung fiir diese Problemstellung - den nach den Initialen der Entdecker
benannte AKS-Algorithmus.

Um Kryptosysteme sinnvoll einsetzen zu konnen, miissen diese gegeniiber der Zeit-
und Platzkomplexitit gewisse Anforderungen erfiillen, insbesondere sollten sie effizient
zu berechnen sein. Bei einigen Kryptosystemen (wie z.B. RSA) werden grofe Primzahlen
bendtigt, die somit als Teil eines Kryptoverfahrens ebenfalls effizient berechenbar sein
miissen.

Das ,primality problem* beschéftigt die Menschheit bereits seit Jahrtausenden. Era-
tosthenes von Cyrene (276-196 v.Chr.), der im Jahr 235 v.Chr. Vorsteher der Bibliothek
in Alexandria wurde, hat ein Verfahren beschrieben, mit welchem man alle Primzahlen
unterhalb einer Schranke N bestimmen kann. Dieses Verfahren heiftt zu Ehren seines Er-
finders ,Sieb des Eratosthenes”. Allerdings ist dieses, wie auch die Brute-Force-Methode
(iiberpriifen der Definition), nicht effizient moglich.

Bemerkung 1:
Ist n eine zusammengesetzte Zahl, dann existiert ein Primteiler p von n mit p < /n.
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Mochte man also priifen, ob eine vorgegebene natiirliche Zahl n € N prim ist, so muss
lediglich festgestellt werden, ob sie durch eine (Prim-)Zahl < \/n teilbar ist. Bei einem
naiven Ansatz testen wir also, ob die natiirlichen Zahlen 1,2,.../n Teiler der zu prii-
fenden Zahl n sind. Nun kénnte man zunichst vermuten, dass die daraus resultierenden
Kosten polynomiell beschriankt sind, da wir y/n Mal eine Teilereigenschaft iiberpriifen
miissen: Es stellt sich jedoch heraus, dass die Kosten zwar polynomiell beschrankt sind,
allerdings in dem Eingabewert n, und nicht in der Eingabegrofe (i.d.R. O(2L09(m))),

Probabilistische Primzahltests konnen effizient, jedoch mit dem scheinbar bitteren Bei-
geschmack eines ,,Unsicherheitsfaktor entscheiden, ob eine vorgegebene Zahl prim ist.
D.h. diese Testarten konnen diesbeziiglich lediglich Aussagen treffen wie ,Die Zahl ist
wahrscheinlich prim*“ oder aber ,Die Zahl ist nicht prim®.

Namentlich werden wir folgende drei Primzahltests beschreiben

e Fermat-Test
e Miller-Rabin-Test

e Solovay-Strassen-Test

Der Letztgenannte ist von gewisser historischer Bedeutung fiir die Mathematik und
die Informatik, da dieser Test einer der ersten iiberhaupt bekannten probabilistischen
Algorithmen beschreibt.

Wir werden zunéchst den Fermat- und Miller-Rabin-Test behandeln, da diese eng mit-
einander verwandt sind bzw. aufeinander aufbauen. Dazu werden wir einige bedeutende
Sétze der modularen Arithmetik, der Zahlentheorie und der Algebra bendtigen und sie
deshalb auch sogleich beweisen.

Das ,,Sahnestiick, den Solovay-Strassen-Test, werden wir abschlieffend untersuchen.
Hierbei werden insbesondere die so genannten Jacobi- und Legendre-Symbole benotigt.
Da eine umfassende Untersuchung dieses schonen Gebiets der Zahlentheorie allerdings
den Rahmen dieser Arbeit sprengen wiirde, beschrianken wir uns bescheiden doch neugie-
rig auf die grundlegenden Ideen dieses Testverfahrens.

Elementare Definitionen oder Sitze, wie z.B. der Primzahlsatz, werden wir in diesem
Dokument nicht wiederholen. Dem Leser sollten also Begriffe wie ,Primzahl* oder , Ein-
heitengruppe bekannt sein und auch die elementarsten Sitze in diesem Kontext beherr-
schen. Wir bezeichnen eine natiirliche Zahl n abkiirzend als prim, wenn n eine Primzahl
ist. Entsprechend bezeichnen wir eine Zahl als nicht prim, wenn diese Zahl entweder zu-
sammengesetzt oder aber eine (additive oder multiplikative) Einheit ist. Restklassenringe
notieren wir entweder mit (Z/nZ) oder abkiirzend durch Z,,. Das Kongruenz-Zeichen =
mod n werden wir auch hdufig mit =,, abkiirzend notieren.



Teil 1.

Drei Primzahltests

Fermat-, Miller-Rabin- und der
Solovay-Strassen-Test. . .



1. Grundsatzliches Vorgehen

Die Sicherheit der meisten Kryptosysteme basiert u.a. auf der zufdlligen Wahl einer oder
mehrerer grofsen Primzahlen.

Dabei soll die Wahl einer beliebigen Zahl n des Ausgangsraums N gleich wahrscheinlich
und (stochastisch) unabhéngig von einer evtl. vorhergegangen Wahl sein. In der Praxis
stellen allein diese Forderungen nicht zu unterschétzende Hindernisse dar, da man ,ech-
te" Zufallsexperimente auf Rechnern nicht simulieren kann. In der Regel muss man sich
deshalb mit Pseudo-Zufallszahlen zufrieden geben.

Nach Wahl einer ,zufélligen Zahl n € N testet man, ob n eine Primzahl ist. Dabei
konnen wir uns den eigentlich Test noch als 'Black-Box’ vorstellen. Ist die Zahl n geméfs
Test eine Primzahl, so sind wir bereits fertig. Ansonsten fithren wir einen erneuten Test
mit der Zahl (n + 2) aus. Dieses Verfahren iterieren wir solange bis geméf Test eine
Primzahl gefunden wurde. Wir testen also bei k — 1 nicht erfolgreich verlaufenen Tests
(d.h. die Zahlen sind nicht prim) nacheinander n,n + 2,n +4,...,n + 2k mit k € N.

Dieses Vorgehen kann im Hinblick auf den Primzahlsatz optimiert werden, da die
,Dichte der Primzahlen* nach oben hin immer diinner werden. Genauer: Es gibt ungefahr
gleich % Primzahlen kleiner oder gleich n. Da In fiir natiirliche Zahlen eine stetige,
positive und monoton steigende Funktion ist, ist eine Optimierung unter gewissen Vor-
aussetzungen denkbar. Hierbei kann man auch das Betrandsche Postulat beriicksichtigen,
was besagt, dass fiir jede natiirliche Zahl n € N eine Primzahle p existiert, welche zwi-

schen n und 2n liegt.

Daneben muss natiirlich auch sichergestellt sein, dass wir ab einem beliebig hohem
n € N auch stets eine Primzahl finden kénnen. Da die Menge P der Primzahlen abzéhl-
bar unedlich ist, was bereits Euklid vor zwei Jahrtausenden bewiesen hat, ist auch dies
sichergestellt.

Wie bereits angesprochen, haben alle drei probabilistischen Primzahltest angewendet
auf eine vorgegebene Zahl n € N zwei mogliche Ausgénge:

e Besteht die Zahl n den Test nicht, so ist diese zusammengesetzt bzw. eine Einheit.

e Besteht die Zahl n den Test, so ist diese wahrscheinlich prim, wobei die Wahrschein-
lichkeit durch wiederholtes Testen beliebig gesenkt werden kann.
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Alle drei im Folgenden vorgestellten Tests basieren auf notwendigen aber nicht hin-
reichenden Kriterien einer Primzahl. So ist auch die Unbestimmtheit zu erkléaren. Ent-
scheidend wird jedoch die Grofe der Fehlerwahrscheinlichkeit eines jeden Primzahltests
sein. Ist die Fehlerwahrscheinlichkeit eines Primzahltests ,sehr klein® so kann man diese

vernachlassigen.
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2. Der Fermat-Test

2.1. Satz von Euler und Pseudoprimzahlen

Die zentralen Sétze sowohl fiir den Fermat- als auch fiir den Miller-Rabin-Test sind der
Satz von Euler bzw. eine direkte Folgerung aus diesem - der ,kleine“ Satz von Fermat.
Mit ¢ sei die Eulersche Phi-Funktion notiert; ferner unterscheiden wir nur dann streng
zwischen den Reprisentanten einer Restklasse und den entsprechenden Aquivalenzklas-
sen, wenn Unklarheiten zu befiirchten sind.

SATZ 2.1.1: (Satz von Euler)
Es sei b € Z, n € N. Sei weiter ggT'(b,n) =1, dann gilt:

b*™ =1 mod n. (2.1)

Beweis. Es sei Z) = {j1,Jja2,- .-, j¢(n)} die Einheitengruppe des Restklassenrings Z,,. Da
b teilerfremd zu n ist, ist auch b- j; € Z; fir allei € {1,...,¢(n)}. Auberdem gilt b - j;
mod n # b - jr mod n fiir i # k, wie wir in folgendem Widerspruch zeigen werden:
Angenommen b - j; modn = b-jr modn = b(j; — jr) = 0( mod n), d.h. n ist ein
Teiler von b(j; — jx). Da aber nach Voraussetzungen b und n teilerfremd sind und wir
uns in einem Integritétsring bewegen, muss n bereits (j; — ji) teilen. Dies ist aber nur
dann moglich, wenn (j; — jx) = 0 gilt, denn j; und jj sind kleiner als 7, und damit ist
auch die betragsméfhige Differenz kleiner als n. Daraus ergibt sich ein Widerspruch zur
Voraussetzung und damit ist die Teilbehauptung bewiesen.

¢(n) (n)
Hb-ji = Hjl( mod n).
i=1 =1

¢(n) b(n)
p? () H Ji = H Ji( mod n).
i=1 i=1

b(") =1 mod n.
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Aus dem Satz von Euler kénnte man nun ohne grofsen weiteren Aufwand ein Korollar
folgern, welches uns die Korrektheit des RSA-Algorithmus versichern wiirde. Unser Ziel
ist jedoch ein anderes:

SATZ 2.1.2: (Kleiner Satz von Fermat)
Es sei p prim und b € Z mit ggT'(b,p) = 1. Dann gilt:

¥!'=1 mod p. (2.2)

Beweis. Der Beweis ist offensichtlich: Man ersetze die Zahl n im Satz von Euler durch p
und beachte, dass ¢(p) = p — 1 ist. O

Wie wir im letzten Beweis erkennen konnte ist der kleine Satz von Fermat ein Spezialfall
des allgemeineren Satzes von Euler.

Beispiel:

Es ist 5% mod 6 = 52 mod 6 = 25 mod 6 = 1. Gleiches ergibt sich durch die Er-
kenntnis gg7'(5,6) = 1 und die Anwendung des Satzes von Euler. Bei der Berechnung
des letzten Wertes hitte man den Satz von Euler nicht unbedingt benétigt, um schnell
ans Ziel zu kommen.

Anders verhilt es sich bei 319(%3) mod 853. Es lisst sich effizient bestimmen, dass
99T (853,31) = 1 gilt. Somit folgt mit dem Satz von Euler direkt 319353 = 1( mod 853).
Wie Sie vielleicht bemerkt haben ist 853 prim, d.h. es gilt ¢(853) = 852, d.h. wir hétten

hier auch den kleinen Satz von Fermat anwenden konnen.

Ohne es vielleicht zu merken, haben wir mit dem kleinen Satz von Fermat bereits
das erstes notwendiges Kriterium fiir den Fermat-Test gefunden. Fiir Primzahlen p € P
wissen wir nach dass fiir geeignete Zahlen b stets gilt b»~' mod p = 1. Leider gilt
die Umkehrung dieses Sachverhalts nicht, wie uns das folgende Beispiel zeigt:

Bezispiel:
Wir withlen n := 91 = 7-13 und b := 3, dann ist 3°° mod 91 = 1, obwohl 91 offensichtlich
zusammengesetzt ist.

Das letzte Beispiel motiviert die folgende
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Satz von Euler Satz von Euler

Definition:
Sei n € N eine zusammengesetzte Zahl, und sei b € Z;. Wir nennen n eine Pseudoprim-
zahl zur Basis b, falls ¥"~! mod n = 1 gilt.

Beispiel:
Es diirfte klar sein, dass damit 91 eine Pseudoprimzahl zur Basis 3 ist. Es ist jedoch
mod 91 = 64, d.h., 91 ist keine Pseudoprimzahl zur Basis 2.

290

Eine Aussage das die Zahl n eine Pseudoprimzahl ist ergibt also ohne Nennung der
Basis b keinen Sinn. Dabei kann die Basis b nur ,Werte* aus der Einheitengruppe Z;,
des Restklassenringes annehmen. Das die Basis aus der Einheitengruppe gewahlt werden
muss wird klar, wenn man folgende Aquivalenz beriicksichtigt:

Es sei b € Z¥ {0}. Dann sind dquivalent:
b ist eine Einheit im Ring Z,, < ggT'(n,b) = 1.

Beweis. ,,<"
Wende das Lemma von Bézout (auch Vielfachsummendarstellung genannt) an und redu-
ziere sodann modulo n. Damit haben wir die Riickrichtung gezeigt.

="
Die ,Hinrichtung® ist auch nicht schwer: Es sei b eine Einheit im Ring Z,,, dann besitzt
die Gleichung xb =, 1 eine Losung, d.h. es existiert eine y € Z, so dass xb = yn + 1 gilt.
Angenommen gg7'(b,n) > 1, dann wiirde d|(zb — yn) bzw. d|1. Doch daraus folgt d = 1,
was im Widerspruch steht zur Annahme. O

Fin bedeutender algebraischer Zusammenhang ist der Folgende:

Lemma 2.1.3: Sei n € N eine zusammengesetzte Zahl. Die Menge
B :={b € Z}|n ist Pseudoprimzahl zur Basis b}

ist eine Untergruppe von (Z},®), wobei ® die modulare Multiplikation ist.

Beweis. Seien a,b € B. Dann gilt ¢ ' =1 mod n und ! =1 mod n. Es folgt
(b Hrl=a" o H 1 =1- 0" =1 modn,

womit auch das Produkt ab~! in B liegt. Mit dem Untergruppenkriterium folgt damit
die Behauptung. O
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Wir haben bereits auf die Bedeutung des ,Unsicherheitsfaktors® eines Primzahltests
hingewiesen. Das néchste Lemma wird uns ndheres zu diesem verraten:

Lemma 2.1.4: Sei n eine zusammengesetzte Zahl. Entweder

*

v, oder

e n ist eine Pseudoprimzahl fiir alle Basen b € Z

o n ist keine Pseudoprimzahl zur Basis b fiir mindestens die Hdlfte aller b € Z;,.

Beweis. Aufgrund des letzten Lemmas wissen wir, dass die Menge aller Basen B :=
{b € Z}|n ist Pseudoprimzahl zur Basis b} eine Untergruppe der Einheitengruppe Z;
ist. Nach einem Korollar aus dem Satz von Lagrange wissen wir, dass die Ordnung |U|
einer Untergruppe U, die Gruppenordnung |G| von G teilt - vorausgesetzt U existiert
tiberhaupt. Wenden wir dies auf die Gruppe Z;, und deren Untergruppe B an, so ergibt
sich damit direkt die Behauptung. O

Besteht eine Basis b € Z den Test also nicht, d.h. 5"~ # 1, so steht fest, dass es sich
um eine zusammengesetzte Zahl handelt. Viele Autoren geben Basen dieser Art einen
eigenen sprechenden Namen in diesem Kontext.

Definition:
Ist n € N eine ungerade natiirliche Zahl, so heifft b € Z}, ein Zeuge fiir die Zerlegbar-
keit, wenn b" ! £ 1 gilt.

Im Englischen heiffen derartige Basen ,witness* und die Gegenstiicke, d.h. diejenigen
Basen b € Z7, fiir welche "1 = 1 gilt, werden ,liar genannt.

2.2. Die Carmichael-Zahlen

Wie im letzten Lemma des letzten Abschnitts proklamiert, existieren in der Tat zu-
sammengesetzte Zahlen n € N, fiir die B = Z; gilt. Die kleinste derartige Zahl ist
561 = 3 -11-17. Man kann durch Rechnung nachweisen, dass 561 Pseudoprimzahl fiir
alle moglichen Basen b € {1,2,4,---,560} ist.

R.D. Carmichael berechnete Anfang des 20-ten Jahrhunderts erstmals einige Beispiele
derartiger Zahlen:
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Carmichael-Zahlen Carmichael-Zahlen

Definition:
Eine zusammengesetzte Zahl n € N heikt Carmichael-Zahl, falls 5! mod n = 1 fiir
alle Basen b € Z; gilt.

Beispiel:

H 7 ersten Carmichael-Zahlen: H
561 =3-11-17 || 11056=5-13-17 | 1729=7-13-19
2465 =5-17-29 || 2821 =7-13-31 | 6601 =7 -23-41
8911 =7-19-67

Den restlichen Teil dieses Abschnitts werden wir nutzen und die Carmichael-Zahlen
etwas nidher zu untersuchen. Die dabei entwickelte Theorie ist nicht unbedingt notwen-
dig fiir das Verstiandnis des Fermat-Tests, welcher im néchsten Abschnitt behandelt wird.

ALwIN REINHOLD KORSELT, ein deutscher Mathematiker, entdeckte bereits 1899 (oh-
ne jedoch konkrete Beispiele anzugeben) die heute so genannten Carmichael-Zahlen und
charakterisierte diese im néchsten Satz. Zum Beweis benétigen wir die Erkenntnis aus der
Algebra/Zahlentheorie, dass die Einheitengruppe von (Z/p™Z),m € N,p > 2 zyklisch ist.
Diese Einsicht ergibt sich entweder durch Fallunterscheidungen oder aber durch die Theo-
rie der endlichen Korper: man kann zeigen, dass die Einheitengruppe K* eines endlichen
Korper K mit p™ Elementen (p prim) isomorph ist zu (Z/(p" —1)Z, +) -also insbesondere
zyklisch.

SATZ 2.2.1: (Satz von Korselt)
Sei n € N eine ungerade, zusammengesetzte Zahl.

1. Seip prim und p*|n = n ist keine Carmichael-Zahl.

2. Sein nicht durch eine Quadratzahl teilbar. Dann gilt:
n ist eine Carmichael-Zahl < Fir jeden Primteiler p von n gilt (p — 1)|(n — 1).

Beweis. Wir beweisen zunéchst etwas mehr als die Aussage des zweiten Punktes, womit
implizit auch der erste Punkt gezeigt wird:

77¢“:
Es sei n = p1ps ... pg, wobei p1, ..., px verschiedene ungerade Primzahlen sind mit (p; —
1)[(n —1),i € Ng. Sei nun @ € Z; und damit gg7T'(a,n) = 1 = gg9T'(a,p;) = 1,7 € N,
d.h. wir kénnen den kleinen Satz von Fermat anwenden:
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VieNp:a?1=1 mod p (2.3)

Auf die Gleichungen aus (2.3) konnen wir den Chinesischen Restsatz anwenden, denn
wir haben k£ modulare Gleichungen mit teilerfremden p;. Sei nun ¢ € Z derart gewahlt,

so dass (p; — 1)t = n — 1 gilt; dazu wihle man ¢ := ((;___11)).

Damit folgt

a" =PVt = 1t 1od p; mit i € N,

Da wir, wie bereits erwéhnt, den Chinesischen Restsatz auf obige Kongruenzkette an-
wenden konnen, ergibt sich fiir jedes zu n teilerfremde a € Z* die Kongruenz a"~! = 1
mod n, was bedeutet, dass n eine Carmichael-Zahl ist.

=
Wir nehmen nun an, dass n eine Carmichael-Zahl ist. Zunéchst zeigen wir, dass n eine
ungerade Zahl sein muss. Nehmen wir dazu an, dass n eine gerade Zahl ist = (—1)""1 =
—1, da dann n — 1 ungerade ist.

Wir setzen a := (—1) = (n—1) mod n und da nach Voraussetzung n eine Carmichael-
Zahl ist, muss sodann gelten (—1)"~! = 1 = —1. Durch Anwendung der Definition ergibt
sich daraus n|(1 —(—1)) bzw. man koénnte auch folgern (n|(—1—1)). Jedenfalls kann (bis
auf die Zahl n = 2) keine gerade Zahl diese Gleichungen erfiillen, womit folgt, dass n
ungerade sein muss.

Als néchstes zeigen wir, dass n quadratfrei ist, d.h. es existiert keine Primzahl p, so
dass p?|n. Es sei p ein Primteiler von n und p®|n mit einem geeigneten natiirlichen
a. Dann ist a”"! = 1 mod p®. Da n ungerade und daher p # 2 existieren primitive
Restklassen mod p® mit maximal moglicher Ordnung ¢(p®). Also gibt es ein Element
c € (Z/p*Z)* mit ord(c) = ord((Z/p*Z)*) = ¢(p*). Mit Hilfe des im Chinesischen
Restsatz angegebenem surjektiven Isomorphismus folgt damit

(Z/nZ)* = (Z/p“Z)* x F (2.4)
mit F' = (Z/;%Z)". Es ist damit (c,1) € F und es gilt ord((c,1)) = ord(c), da eine
entsprechender Isomorphismus angegeben werden kann. Wegen dem Isomorphismus (2.4)
muss es ein b € (Z/nZ)* mit ord(b) = ord(c) = ¢(p®). Also gilt

»??*) =1 mod n.

Da weiter bt n (b ist Element aus (Z/nZ)*) gilt nach Voraussetzungen
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Der Algorithmus Der Algorithmus

" 1=1 mod n.

Insgesamt ergibt sich also ¢(p®)|(n — 1). Aus p|n und ¢(p®) = p*~(p—1) folgt a = 1,
denn sonst wiirde p sowohl n als auch n—1 teilen was zu einem Widerspruch fithren wiirde.

Ist nun n = pg mit Primzahlen p und ¢. Mit dem eben Gezeigtem (setze a = 1) folgt
damit (p—1)[(n—1) und (¢—1)|(n—1). Wegenn—1=pg—1 =p(¢—1)+ (p—1) folgt
p — 1]g — 1 und analog ¢ — 1|p — 1, d.h. p = ¢, was ein Widerspruch zur Voraussetzung
darstellt. D.h. eine Carmichael-Zahl kann niemals ein Produkt aus zwei Primzahlen sein.

O]

Nach diesem etwas ldngerem Beweis wollen wir uns das Hauptergebnis an einem Bei-
spiel vor Augen fithren und damit die Erkenntnisse festigen:

Beispiel:

Die kleinste Carmichael-Zahl 561 = 3 - 11 - 17 erfiillt natiirlich die Bedingungen im Satz
2.2.1 (von Korselt). Sie ist ungerade, setzt sich aus mindestens 3 Primzahlen zusammen
und es gilt 2|560, 10560 und 16|560.

2.3. Der Algorithmus

Alford, Granville und Pomerance zeigten in Threm Arktiel There are infinitely many Car-
michael numbers, verdffentlicht in der Zeitschrift Annals of Mathematics im Jahre 1994,
dass unendlich viele Carmichael-Zahlen existieren. Der Beweis ist recht aufwendig (ein
mir bekannter Beweis beansprucht mehrere Seiten) und wird deshalb hier nicht gezeigt.

Es stellte sich jedoch gliicklicherweise heraus, dass die Carmichael-Zahlen innerhalb
der natiirlichen Zahlen N recht ,weit gestreut liegen” - es gibt zum Beispiel gerade einmal
646 Carmichael-Zahlen kleiner als 10° und unterhalb von 10'% existieren gerade einmal
105212 Carmichael-Zahlen. Wir kénnen uns also diejenigen Carmichael-Zahlen unterhalb
einer maximalen Zahl in einer Datenstruktur merken und damit vom Test ausschliefsen.
Wir umgehen damit also das eigentliche Problem der Existenz der Camichael-Zahlen.

Besteht ein zufillig gewiihltes ungerades n € N den Test, d.h. gilt ' mod n = 1 fiir
ein ebenso zufillig gewéhltes b € Z7, so kann die Zahl n entweder

(i) eine Primzahl sein.
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(ii) eine Carmichael-Zahl sein.

(iii) eine zusammengesetzte Zahl sein, und die Wahrscheinlichkeit ein solches b zu wéh-
len, war hochstens 2

5.
Wie bereits beschrieben kann der Fall (i7) durch eine Speicherung der Carmichael-
Zahlen bis zu einem maximalem Wert ’abgefangen’ werden. Im folgenden Algorithmus

setzen wir also voraus, dass n keine Carmichael-Zahl ist - dies kobnnte man mit einer
bedingten Anweisung in den Algorithmus integrieren.

Fermat-Test:

Input: n € N,n > 3,n ungerade.
Output: ,,n ist wahrscheinlich prim.“ oder
,1 ist zusammengesetzt!“

Wiébhle zufillig b € {2,...,n — 2};

IF (ggT(b,n) # 1) THEN ,n ist zusammengesetzt!*
ELSE

tmp = "' mod n;

IF (tmp # 1) THEN | n ist zusammengesetzt!“
ELSE ,n ist wahrscheinlich prim!*

FI

FI

Natiirlich sollte man einem Algorithmus, der die richtige Antwort nur mit einer Wahr-
scheinlichkeit von ~ 0.5 ausgiebt, nicht ohne weiteres vertrauen. Da wir die Basen b € Z,
stochastisch unabhéngig wihlen, konnen wir jedoch den Fermat-Test iterativ ausfiihren:
Dabei wéhlen wir nacheinander bg, by, ..., bx, wobei diese Zahlen paarweise verschieden
sein miissen. Somit kann man die Wahrscheinlichkeit eine zusammengesetzte Zahl als
Primzahl zu identifizieren auf 2%@ driicken. Bereits fiir £ > 25 ist es wahrscheinlicher vom

Blitz getroffen zu werden oder aber das ein Hardwarefehler auftritt als dass der Fermat-
Test ein falsches Ergebnis ,ausspuckt®.

Die aufwendigste Operation des Fermat-Tests ist sicherlich die Berechnung von 5"~}
mod n. Entsprechend ergibt sich eine Laufzeit von O(log?(n)).

11
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3. Der Miller-Rabin-Test

3.1. Polynome und starke Pseudoprimzahlen

Das Problem der Carmichael-Zahlen haben wir beim Fermat-Test dadurch in den Griff
bekommen, dass wir uns den relevanten Teil der ,,Ausreifser“-Zahlen bis zu einer Héchst-
grenze gemerkt haben. Sehr elegant ist diese Losung sicherlich nicht, und so machten sich
Michael O. Rabin und Garry Miller daran und verbesserten den Fermat-Test.

Wir erinnern uns: beim Fermat-Test wird auf die fiir eine Primzahl notwendige Bedin-
gung 0”1 =1 mod n gepriift mit b € (Z/nZ)*. Nimmt man die Carmichael-Zahlen aus,
so kann man durch Iteration des einfachen Fermat-Tests die Fehler-Wahrscheinlichkeit
beliebig senken.

Ist n # 2 eine Primzahl und damit (n — 1) gerade, so kann man fiir b € (Z/nZ)* auch
b5 mod n bilden und es muss b"7 =, *£1 gelten. Ist der Exponent von b gerade, so
kénnen wir wieder entsprechend vorgehen und b™T berechnen. Galt "z =, 1 so muss
auch b"7 =, +1 gelten. Dieses Verfahren kénnen wir iterieren solange bis der Exponent
schlieklich ungerade ist.

Dies stellt auch schon die Grundidee des Miller-Rabin-Tests dar! Eine formale Herlei-

tung ergibt sich durch die folgenden Umformungen:

" 1=1 modn

b1 -1=0 modn
Da man 0.B.d.A. n als ungerade voraussetzen darf, kann man n — 1 als 2¢t,t € N
darstellen.
e —1=0' -1 +1)=0 modn
Durch Substitution 2¢ := (n — 1) und Faktorisierung ergibt sich die letzte Gleichung -
dabei konnen nicht beide Faktoren gleich 0 sein: Wére dem so, dann wiirde die Differenz

(b +1) — (b° — 1) = 2 von n geteilt werden. Das kann jedoch nicht sein, da dies im
Widerspruch zur Voraussetzung n ungerade sténde.

12
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Der erste Faktor (b' — 1) kann durch dasselbe Prinzip zerlegt (d.h. faktorisiert) werden,
jedoch immer nur unter der Annahme, dass ¢ wieder gerade ist. Letztlich erhalten wir
eine Faktorisierung der Form

Sl 1= DB+ DEE+D)0* +1).. (07 *+1)=0 modn  (3.1)

mit ungeradem s, d.h. s =1 mod 2. Es wird der erste Faktor Null, wenn b* =,, 1 und
die iibrigen Faktoren werden gleich Null, wenn b%"® =,, —1 fiir ein 0 < i < r.

Da man in Restklassenringen leichter quadrieren als Quadratwurzel ziehen kann, fangt
man andersherum an: Man berechnet r, s € N, so dass n —1 = 2"s gilt, wobei s ungerade
ist. Das kann man effizient mit héchstens r Divisionen durch 2 erledigen, und r < loga(n).
Nun berechnet man nacheinander

e o5 :=b° mod n,

1
e 71 :=b% modn =z mod n,

2
e 75 :=b%% mod n =2 mod n,
o ...

™
o 2, :=b>° modn,

also berechnen wir quasi die Nullstellen der Faktoren aus (3.1). Im Folgenden notieren
wir die eben definierten Werte als Vektor x := (xq, z1, ..., 2,). Der Vektor x kann dabei
folgende Form annehmen:

o (zg,x1,...,2,) = (1,...,1) oder

(o, @1,y ) = (koo yiym — 1,1, ..., 1),

wobei x # 1 bzw. x £ n — 1 = —1 ist. Dann ist n wahrscheinlich prim.
o (0,21,...,2p) = (¥,...,% 1,...,1) oder

(0,21, Tp) = (*,...,%) oder

(J/'(),.’L'l,...,l'r) = (*1"'7*an_ 1)7

wobei x # 1 bzw. x #n — 1 = —1 ist. Dann ist n zusammengesetzt.

Bezispiel:

Wir berechnen den Vektor z = (zo,...,x,) fir die Zahl n = 341 = 31 - 11, also fiir eine
zusammengesetzte Zahl. Dazu berechnen wir zunachst n — 1 = 2"s, wobei s ungerade ist.
Es ist 341 — 1 = 22.85, d.h. » = 2 und s = 85, weiter setzten wir die Basis b := 2. Nun
berechnen wir, wie oben beschrieben, nacheinander die Werte zy = 28° mod 341 = 32,
71 = 2%% mod 341 = 1 = (2¢)? mod 341, x5 = 2% mod 341 = 1 = (21)? mod 341.
Es ergibt sich damit der Vektor x = (32,1, 1), die Zahl n = 341 ist also zusammengesetzt.

13
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Starke Pseudoprimzahlen Starke Pseudoprimzahlen

Offensichtlich kann man "2 = bt als Variable* interpretieren und damit (5')2 — 1
als Polynom auffassen, da die zu Grunde gelegte Menge (Z/nZ)* ein kommutativer Ring
istﬂ Damit liegt ein algebraischer Beweis des oben beschriebenen Kriteriums nahe:

Beweis. Nach dem kleinen Fermat gilt fiir Primzahlen n und b € Z;, stets die Kongruenz

ol 1ebl —1=,000-1=,0
—X?2-1=,0

Das Polynom X? — 1 besitzt iiber endlichen Korpern F,, ausschlieflich die beiden
Nullstellenﬂ +1, wobei in F,, gilt: —1 =, n — 1. O]

Ist n eine Primzahl, dann besitzt die Kongruenz X2 — 1 =,, 0 also ausschlieflich die
so genannten trivialen Wurzeln (Nullstellen). Ist n eine zusammengesetzte Zahl, dann
kann es auch noch mehr Losungen (sog. nicht triviale Wurzeln) geben:

Bezispiel:
Fiir die zusammengesetzte Zahl 8 = 23 hat das Polynom F(X) := X2 — 1 iiber (Z/87)
die Nullstellen 1, 3, 5 und 7E|

Dagegen hat dasselbe Polynom F(X) = X2 — 1 iiber (Z/5Z) ausschlieflich die Null-
stellen +1: Es ist F/(0) =5 —1, F'(1) =5 0, F(2) =5 3, F'(3) =5 3, F(4) =5 0. Zu beachten
ist, dass 4 =5 —1 in (Z/57Z) = F5 ist, schlieflich liegen 4 und —1 in derselben Restklasse.

Finden wir also nicht triviale Wurzeln von 1 mod n, dann muss n sicher zusammen-
gesetzt sein.

Die erste Frage, die sich nach den Erfahrungen mit dem Fermat-Test stellt, ist, ob das
0.g. Kriterium auch hinreichend fiir den Nachweis einer Primzahl ist - diese Frage muss
leider verneint werden. D.h. es existieren zusammengesetzte Zahlen, welche ebenfalls
dieses notwendige Kriterium (fiir Primzahlen) erfiillen.

Bezispiel:
Sei n = 2047 = 23-89 eine zusammengesetzte Zahl. Wir wéihlen b = 2 und kénnen sodann

! Es kann dann fiir den kommutativen Ring R die Ringerweiterung R[X] aller Polynome einer Variablen
X iber R erkldrt werden. Dabei bezeichnet R[X] die Menge aller Abbildungen f : N — R fiir die
f(@) = 0 fur fast alle i € N gilt.

Dies folgt aus der Aquivalenz: Ein Polynom f besitzt die Nullstelle A € K < 3g € K[T], so dass
f=(X —X)g und Grad(g) = Grad(f) — 1.

3Beachten Sie, dass der Satz iiber die Anzahl der Nullstellen eine Polynoms vom Grad n fiir Integri-
tétsringe gilt. Offensichtlich ist (Z/8Z) kein Integritétsring, da bspw. 2 -4 =g 0 gilt.
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Ty = 2% = 21023 1154 2047 = 1 berechnen. Es ist aber auch r1 = (20)? = 22046

mod 2047 = 1.

Wie bereits bei den Pseudoprimzahlen fithrt auch dieses Beispiel zur folgenden

Definition:
Eine zusammengesetzte ungerade Zahl n heifst starke Pseudoprimzahl zur Basis
b€ (Z/nZ)* mit n —1 =2"s und s ungerade, und falls

e entweder b° mod n = 1 ist mit s ungerade, oder

e es ein ¢ mit 0 < ¢ < r gibt, so dass b2's =, t1 gilt.

Erfreulich ist aber, dass es zu den starken Pseudoprimzahlen kein Analogon zu den
Carmichael-Zahlen gibt, d.h. der Miller-Rabin-Test ist in der Tat eine Weiterentwicklung
des Fermat-Tests!

Es diirfte klar sein, dass die Zahl aus dem letzte Beispiel n = 2047 eine starke Pseudo-
primzahl zur Basis 2 ist.

Bemerkung 2:

1. Gilt b* mod n = 1, dann ist natiirlich auch b2's mod n = 1 fiir alle 1 <i<r,dh.
der Vektor x hat die Form (1,...,1).

2. Gilt b2'* mod n =n — 1, dann ist v’ mod n = 1 fiir j > 1, d.h. der Vektor hat
dann die Form (zo,...,2;) = (*,...,x,n—1,1,...,1).

3. Ist n eine starke Pseudoprimzahl zur Basis b, dann ist n auch eine Pseudoprimzahl
zur Basis b, denn in beiden Féllen ist 7! =, 1.

4. Es gibt 14884 Pseudoprimzahlen zur Basis 2, die kleiner als 10'° sind, und im selben
Zahlenbereich lediglich 3291 starke Pseudoprimzahlen zur Basis 2.

Rabin hat gezeigt, dass eine zusammengesetzte Zahl n fiir hochstens % aller Elemente
b € (Z/nZ)* eine starke Pseudoprimzahl zur Basis b ist. Der Beweis dieses Satzes ist
ebenfalls zu aufwendig und wird deshalb hier nicht aufgefiihrt. Allerdings trésten wir uns
mit einer etwas schwécheren Aussage, die wir auch beweisen werden:

15
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Starke Pseudoprimzahlen Starke Pseudoprimzahlen

SATZ 3.1.1: Sei n eine zusammengesetzte ungerade Zahl. Dann gilt fiir hochstens die
Hilfte aller b € (Z/nZ)*, dass n eine starke Pseudoprimzahl zur Basis b ist.

Beweis. Es sei n keine Carmichael-Zahl, dann gilt fiir mindestens die Halfte aller b €
(Z/nZ)*, dass n keine Pseudoprimzahl und damit auch keine starke Pseudoprimzahl zur
Basis b ist, da jede starke Pseudoprimzahl auch eine Pseudoprimzahl ist.

Sei also n eine Carmichael-Zahl, dann ist n das Produkt aus mindestens drei verschie-
denen Primzahlen, d.h. n = II¥_;p;,k > 3,k € N. Sei n — 1 = 2"s mit r,s € N und s
ungerade. Betrachten wir sodann

I:={ieNy|0<i<rund fir alle b € (Z/nZ)* gilt b2'*  mod n = 1}.

Da n eine Carmichael-Zahl ist, gilt r € I, denn " * mod n = 1 fiir alle b € (Z/nZ)*
gemif Definition. Aukerdem folgt aus i € I,0 < i < r, auch i + 1 € I, denn aus b>'*
mod n = 1 folgt b2'* mod n = (b2'*)2 mod n = 1 fiir alle b € (Z/nZ)*. Vergleichen
Sie diese Erkenntnis mit Bemerkung 1.

Sei jetzt g € N so, dass ¢ mod p; ein Erzeuger von (Z/p1Z)* ist - dieses Element muss
existieren, da die Einheitengruppe (Z/p1Z)* zyklisch ist. Dann gilt ord(g mod p;) =
p1 — 1, also ist die Ordnung gerade, da p; prim und ungleich 2 ist. Nun ist s aber
ungerade, das heifst, p; —11 s, und ¢° mod p; # 1. Mit dem Chinesischen Restsatz folgt,
dass es ein b € Z gibt mit °* mod n # 1. Also gilt 0 € I. Es gibt also ein [ € N mit
0<Il<rundl!¢I, aber [+ 1 € I. Sei dann

G = {be (Z/nZ)*|b** mod n =, +1}.

Die Menge GG zusammen mit der modularen Multiplikation ist eine Untergruppe von
(Z/nZ)*, denn 1 € G und sind a,b € G, dann ist

(abfl)le =, a215(b71)2ls

=, £1. (p?*)7!
=, £1-+1
=, 1,

also ab™! € G. Mit dem Untergruppenkriterium folgt, dass G eine Untergruppe von
(Z/nZ)* ist.

Wir zeigen nun, dass G # (Z/nZ)* gilt und folgern dann mit Hilfe des Satzes von La-
grange die Behauptung. Da [ ¢ I gilt, gibt es ein a € (Z/nZ)*, so dass a2 mod n 1
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gilt. D.h., es gibt ein i € N, so dass a2 mod p; # 1 gilt Mit dem Chinesischen Rest-
satz existiert ein b € Z mit b =), a und b =), 1 fiir 7 # j. Dann ist b mod n ¢ G, denn

b #,, 1 und b2 £, —1 fiir i # j. Also gilt b*' £, +1. Es folgt G # (Z/nZ)*.

Andererseits sind die Elemente b € (Z/nZ)* \ G gerade so, dass n keine starke Pseu-
doprimzahl zur Basis b ist, denn b2's #, £1, weil b ¢ G und s =1 beachte, dass
[+1 € I gilt. Da G eine Untergruppe ist, die nicht ganz (Z/nZ)* beinhaltet, ist also min-
destens die Hélfte der Elemente aus (Z/nZ)* nicht in G, und damit ist n fiir mindestens
die Hélfte der Elemente b € (Z/nZ)* keine Pseudoprimzahl zur Basis b. O

3.2. Der Algorithmus

Im letzten Abschnitt haben wir alle notwendigen Bausteine fiir den Miller-Rabin-Test
entwickelt und bereits einen ersten Eindruck der Funktionsweise dieses Primzahltests
gewdhrt. Vergleichen Sie die Semantik des nun folgenden Algorithmus mit den Erkennt-
nissen aus Kapitel [3.1] auf Seite

Miller-Rabin-Test:

Input: n € N,n > 3,n ungerade.
Output: ,,n ist wahrscheinlich prim.“ oder ,,n ist zusammengesetzt!*

Bestimme die Zahlen r, s € N, so dass n — 1 = 2"s und s ungerade;
Wiébhle zufillig b € {2,...,n — 2};
o := b° mod n;

IF (z9p = +1) THEN ,n ist wahrscheinlich prim!*
ELSE

FOR ¢ :=1TO r —1;
z; := (r;_1)? mod n;
IF z; = —1 THEN ,,n ist wahrscheinlich prim!“

ELSE ,n ist zusammengesetzt!*

FI
FI

Der Miller-Rabin-Test lasst sich, ebenso wie der Fermat-Test, sehr effizient ausfiihren:
hochstens log(n) Divisionen sind nétig, um s und r zu finden. Durch Shiften der bindren
Ziffern lasst sich die Laufzeit sogar noch verbessern. Die Berechnung modularer Potenzen
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Der Algorithmus Der Algorithmus

kann in Zeit O(log?(n)) durchgefiihrt werden. In der FOR-Schleife ist insbesondere die
Multiplikation von Gewicht - insgesamt wird diese maximal (k)-mal durchgefiihrt, wobei
k < log(n) gilt. Insgesamt ergibt sich damit also eine Laufzeit von O(log?(n)).

Bezispiel:

Die Zahl 18 = 2 - 32 ist offensichtlich zusammengesetzt und dennoch hat das Polynom
F'(X) := X% — 1 in (Z/18Z) nur die Nullstellen 1 und —1 =; 818 — 1 =; 817. Die
Funktionswerte von F’(0),...,F’(17) sind (in dieser Reihenfolge) 17, 0, 3, 8, 15, 6, 17,
12,9, 8,9, 12, 17, 6, 15, 8, 3, 0.



4. Der Solovay-Strassen-Test

4.1. Quadratische Reste

Ein Schmuckstiick der elementaren Zahlentheorie ist die Theorie der quadratischen Reste,
welche den hauptséchlichen Anlass zur Entwicklung der hoheren Zahlentheorie gegeben
hat. In diesem Abschnitt werden wir die Grundlagen dieser Theorie elementar vermitteln.
Den eigentlichen Hohepunkt, das quadratische Reziprozitétsgesetzt werden wir jedoch
nur nennen, nicht jedoch beweisen, da diese fiir das reine Verstdndnis des Algorithmus
nicht von noten ist.

Definition:

Sei n € N,n > 1 vorgegeben. Eine zu n teilerfremde Zahl a € Z;, heifit quadratischer
Rest modulo n, wenn ein = € Z existiert, so dass z° =, a.

Zwei modulo n quadratische Reste a,a’ € Z heilen verschieden, wenn gilt a #, d'.
Eine zu n teilerfremde Zahl a heitt quadratischer Nichtrest modulo n, wenn a kein

quadratischer Rest modulo n ist.

Bezispiel:

Sei n := 9, dann sind 1, 4, 7 verschiedene quadratische Reste modulo 9. Der naive Weg
ist alle Elemente aus (Z/9Z)* zu berechnen. Geméf Definition kommen fiir quadratische
Reste nur die zu n = 9 teilfremden Zahlen kleiner 9 in Frage. Insgesamt existieren davon
®(9) = 6 Stiick und im einzelnen sind dies: 1, 2, 4, 5, 7, 8. Entsprechend berechnen wir
die Quadrate:

12 =91, 2% =9 4
42 =4 7, 52 =¢ 7
72 =9 7, 82 =9 1.

Wir sehen, dass 1,4 und 7 quadratische Reste, dagegen 2,5 und 8 quadratische Nicht-
reste sind.

Fiir unsere Bediirfnisse reicht es jedoch sich auf quadratische Reste modulo p, p eine
Primzahl, zu beschrénken. Fiir eine Primzahl p ist a € Z;, genau dann ein quadratischer
Rest mod p, wenn es ein x € Z existiert, so dass die Kongruenz x? =, a losbar ist.
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Unser Hauptaugenmerk liegt dabei auf der Frage nach der Anzahl der quadratischen
Reste zu vorgegebenem p € P. Genauer:

Wieviele a € Z,, sind Quadratwurzeln, also von der Form a = b2 mod p fiir
ein b€ Z,?

Eine Antwort auf diese Frage gibt folgendes

Lemma 4.1.1: Sei p > 2 eine Primzahl. Dann sind die Hdlfte der Elemente in Ly,
quadratische Reste, und die andere Hilfte sind quadratische Nichtreste modulo p.

Beweis. Sei g ein primitives Element von (Z/pZ)*, dann ist a = ¢/ mod p eine Quadrat-
zahl genau dann, wenn j € Z gerade ist:

,= Ist niimlich j € Z gerade, d.h. j = 2k fiir ein k € Z, dann gilt a =, ¢’ =, (¢*)? =,
g%* also eine Quadratzahl.

,<" Ist andererseit a eine Quadratzahl, also a = b> mod p mit b € (Z/pZ)*, dann
gilt b = ¢* mod p fiir ein k € Z, und a =, b* =, (g%)? =p g%F, also ist a = ¢ mod p fiir
ein k € Z.

Da p nach Voraussetzungen stets eine ungerade Primzahl ist, folgt damit unmittelbar,
dass die Halfte, also insgesamt % der Elemente aus (Z/pZ)* quadratische Reste sind.
Dies sind gerade die Elemente, welche sich mit Hilfe eines primitiven Elements g und
geradem Exponenten j = 2k darstellen lassen. O

Wir haben also festgestellt, dass mit obiger Notation ¢!, g¢3,...,¢P~2 quadratische
Nichtreste und ¢2,¢*,...,g?~' quadratische Reste mod p, p prim, sind. Insbesonde-
re ist also eine primitive Restklasse kein Quadrat - ansonsten wiirde obiges Lemma seine
Giiltigkeit verlieren, was nicht sein kann.

Definition:
Sei @ € Z und p > 2 eine Primzahl. Das Legendre-Symbol (%) ist definiert als

0 , falls pla
<Z) =11 , falls @ mod p quadratischer Rest modulo p
-1 , falls @ mod p quadratischer Nichtrest modulo p
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Das Legendre-Symbol ist nach dem franzésischen Mathematiker ADRIEN-MARIE LE-
GENDRE (1752-1833) benannt. Beachten Sie, dass das Legendre-Symbol fiir Primzahlen
definiert ist. Eine Fortfithrung dieser Definition werden wir weiter unten mit dem Jacobi-
Symbol einfiihren.

Bezispiel:
Sei p = 7, also prim. Dann besteht die Einheiten-Gruppe (Z/7Z)* aus ¢(7) = 6 Elemen-
ten, ndmlich aus den Restklassen {1,2,3,4,5,6}. Es gilt

1?=,6>=,1, 2 =-5"=:4

32 =,4%2=; 2, 02=,7=,0

Es sind also (8) =0 wnd () = (£) = (2) = Lund (2) = () = (&) = 1.

Um also festzustellen, fiir welche von 0 mod p verschiedene Restklassen a mod p die
Kongruenz

z?=a mod p (4.1)

2

l6sbar ist, berechnen wir i¢ mod p firi=1,2,...,(p — 1).

2 _

Im obigen Beispiel haben wir festgestellt, dass die Kongruenz =z a mod 7 fir

a =7 1,2 und 4 lésbar ist. Sie besitzt dann jeweils zwei differente Lésungen, denn 2 = 2
mod 7 ist dquivalent mit z = ¢ mod 7 oder x = —i mod 7, wobei ¢ # —¢ mod 7 und
i1Z0 mod 7.

Bilden wir also die Quadratzahlen von 1,2,...,(p — 1) so erhalten wir %(p — 1) ver-

schiedene Werte, wobei 2% =, (p — x)? gilt:

1
xQEpyz mit1§$§y§§(p—1)
=pl(y* —a?) S plle+y)ly—o) mit0<y—z<az+y<p
=y =z oder y = (p — z).

So ist auch klar, warum die Quadrate von 1,..., %(p — 1) alle paarweise verschieden
sind.

Die Restklassen a mod p fiir welche Kongruenz (4.1) lésbar ist, findet man auch mit
Hilfe einer primitiven Restklasse mod p. Allerdings bereitet das Auffinden einer solchen
in der Regel grofe Schwierigkeiten.
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Quadratische Reste Quadratische Reste

Der folgende Satz geht auf Euler und Legendre zuriick und ist ein weiteres notwendiges
aber nicht hinreichendes Kriterium flir Primzahlen p.

SATZ 4.1.2: (Kriterium von Euler)
Sei a € Z und p > 2 eine Primzahl. Dann gilt

Beweis. Gilt p|a, dann ist ¢ mod p = 0, also auch a’T =, 0=, (%) Wir miissen also
noch zeigen, dass (4.2) auch fiir p { a gilt. Es sei nun p{ a, dann ist a mod p € (Z/pZ)*.
Sei g ein Erzeuger von (Z/pZ)*, dann ist a mod p ein quadratischer Rest modulo p, dann
gilt a =, g** fiir ein k € Ny. Also folgt

p—l Nt Ik — 1k —
a 2 =p (92) 2 =p (gp 1) :pl =p 1

Ist @ mod p ein quadratischer Nichtrest modulo p, dann gilt a =, g*F*1 fiir ein k € Ny,
Also folgt

p—1 p—1 _ p—1 _ p—1 p—1 p—1
a 2 EP(Q%H) 2 Epgk(p D+ = (9" gz Eplk‘g 2 =pg ? .
Nun ist aber ng_l #p 1, denn die Ordnung von g in (Z/pZ)* ist p — 1. Andererseits
ist (ng_l)2 =p gPt =, 1, also ist g% =, *1. Insgesamt folgt also g% =, —1, also
-1
O

—_ — — a
a 2 :p—lzp E

Ist also g¢gT'(a,p) = 1, d.h. a ist kein Vielfaches von p, dann muss nach dem Eulerschen

Kriterium a7 =, £1 gelten. Die wichtigsten Rechenreglen fiir Legendre-Symbolen lau-
ten:

Lemma 4.1.3: Sei p > 2 eine Primzahl, und seien a,b € 7.

(i) Gilt a =b mod p, dann ist (%) = (%).
o (8)-(6) ()

(iii) <;1>: 1, fallsp mod 4 =1
p —1, falls p mod 4 = 3.
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Beweis. (i) Sei @ = b mod p. Dann ist a7 =, b%, also folgt mit Satz 4.1.2 in

diesem Abschnitt dass (%) = (%).
(i) Es gilt (%}’) = (ab)% —ad" T b = (%) (%).

(iii) Es gilt (‘71) = (—1)]%1. Also ist (%) =1 & L ist gerade & E5F = 2 fiir ein
keNgyep—1=4dkfireink e Ny < p=4k+1fiirein k € Ng < p mod 4 = 1.

Da p ungerade ist, gilt entweder p mod 4 =1 oder p mod 4 = 3.
O

Bezispiel:
Mit den eben gewonnenen Rechenregeln kann ein Grofsteil der Legendre-Symbole einfach

berechnet werden: (g—?) = (3%) = (3%)2 = 1. Sowie

(3) = (3) () = (3) (B)7 =1, demn 31 mod 4 =3

4.2. Das Jacobi-Symbol und Eulersche Pseudoprimzahlen

Wie bereits angedeutet erweitern wir nun die Definition des Legendre-Symbols auf belie-
bige ungerade Zahlen.

Definition:
Sei n > 2 eine ungerade Zahl und sei a € Z. Sei n = Y ;_, pi* die Primfaktorzerlegung
von n, wobei p; # p; fiir j # 7 und 1 < 4,5 < r gilt. Das Jacobi-Symbol ist definiert als

=G G

Das Jacobi-Symbol ist nach GUSTAV CARL JACOB JACOBI (1804-1851) benannt.

Ist n eine Primzahl, dann stimmen Jacobi- und Legendre-Symbol iiberein. Ist n je-
doch zusammengesetzt, dann macht das Jacobi-Symbol keine Aussage mehr dariiber,
ob a mod n in (Z/nZ)* ein quadratischer Rest ist oder nicht, obwohl wir in (Z/nZ)*
quadratische Reste definiert haben.

Beispiel:
Es sei n := 15 und a := 2, dann ist (&) = (%) (2) = (=1)(-=1) = 1, denn 2 ist
ein quadratischer Nichtrest in (Z/3Z)* und in (Z/5Z)*. Allerdings ist 2 ebenfalls ein
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quadratischer Nichtrest in (Z/15Z)*, da es kein b € (Z/15Z)* gibt, so dass b*> mod 15 = 2
gilt.

Ist also n > 2 eine ungerade zusammengesetzte Zahl und a € (Z/nZ)* vorgegeben.
Wie wir im letzten Beispiel gezeigt haben, kann aufgrund von

a

(7) —1 (4.3)

n

keine Aussage dariiber getroffen werden, ob a ein quadratischer Rest bzw. Nichtrest
in (Z/nZ)* ist. Mit anderen Worten: Bedingung (4.3) ist nicht hinreichend, wie wir aber
sehen werden ist (4.3) eine notwendige Bedingung dafiir, dass a ein quadratischer Rest
ist.

Lemma 4.2.1: Sein > 2 eine ungerade und zusammengesetzt, und sei a € (Z/nZ)*. Ist
a ein quadratischer Rest in (Z/nZ)*, d.h., es gibt ein b € (Z/nZ)* mit b* mod n = a,
dann muss (%) =1 gelten.

Beweis. Sei n = Y _;_, p;* die Primfaktorzerlegung von n. Fir 1 < ¢ < r gilt dann
b2 =,, @, also ist a ein quadratischer Rest modulo p;. Es folgt damit

a a\“ a\
0-G) G
=1% .. . 1 =1

O]

Fiir das Jacobi-Symbol gelten dhnliche Eigenschaften wie fiir das Legendre-Symbol:

Lemma 4.2.2: Sein > 2 eine ungerade Zahl und seien a,b € Z.

(i) Gilt a =, b, dann folgt (%) = (%)
(i) () = (2) (2).
(iii) (L) =1.

Beweis. Sein =7 _, p die Primfaktorzerlegung von n.
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(i) Es gelte a =5, b, dann ist a =p, b fiir 1 < ¢ <r und

-G -G)

n p1 o Pr
() G

p1 A\
_(®
\n
Mit Lemma 4.1.3 folgt damit die Behauptung.
(ii) Es gilt

|
N
S Fle 38
N
8
/I—\
SIS
N~
2
N
S
N
8
/.‘\
¥le
N
g

b
n
und die Behauptung folgt wieder durch Anwendung von Lemma 4.1.3.

o o
(i) Es gilt (=) = (;—11) L (;—3) =1, denn 1 ist immer ein quadratischer Rest.

O]

Auch der Solovay-Strassen-Tests stiitzt sich wieder auf ein notwendige Kriterium fiir
Primzahlen, das jedoch nicht hinreichend ist. Konkret:

Fiir eine ungerade Zahl n > 2 wird ein 2 < b < n — 2 und gg7'(b,n) = 1 gewihlt und
getestet, ob

bT = <b> mod n (4.4)

n
gilt. Ist n prim dann gilt dieses Kriterium geméaf Satz 4.1.2 (siehe Abschnitt .
Allerdings existieren zusammengesetzte Zahlen n und Zahlen b € N mit 0 < b < n und

99T (b,n) =1, so dass Bedingung (4.4) gilt.

Beispiel:
Die Zahl n := 2047 = 23 - 89 ist offensichtlich zusammengesetzt, doch fiir b := 2 gilt
21023 = 1 — (ﬁ) mod 2047.
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Dies fiihrt zu folgender

Definition:
Sei n > 2 ungerade und zusammengesetzt. Sei b € (Z/nZ)*. Die Zahl n heift Eulersche
Pseudoprimzahl zur Basis b, wenn b = (%) gilt.

Das Lemma 4.2.3 zeigt, dass es wie bei den starken Pseudoprimzahlen kein Analogon
zu den Carmichael-Zahlen gibt:

Lemma 4.2.3: Sei n > 2 eine ungerade, zusammenngesetzte Zahl. Dann gilt fir min-
destens die Hdalfte aller b € (Z/nZ)*, dass n keine Eulersche Pseudoprimzahl zur Basis b
18t.

FEinen Beweis bleiben wir an dieser Stelle schuldig.
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4.3. Der Algorithmus

Im vorhergegangenen Abschnitt haben wir alles Notwendige fiir die praktische Durchfiih-
rung des Solovay-Strassen-Tests entwickelt und zu grofen Teilen auch bewiesen. Auch die-
ser Test ist von stochastischer Natur, d.h. auch dieser Primzahltest belegt nur mit einer
gewissen (sehr kleinen) Fehlerwahrscheinlichkeit, dass eine vorgelegte Zahl eine Primzahl
ist. So diirfte es auch klar sein, dass auch beim Solovay-Strassen-Test durch mehrmalige
Ausfiithrung die Wahrscheinlichkeit eines Fehlers beliebig gesenkt werden kann.

Die Grundidee des Solovay-Strassen-Primzahltests wurde bereits genannt, nun folgt
der konkrete Algorithmus.

Solovay-Strassen-Test:

Input: n € N;n > 3, n ungerade.
Output: ,,n ist wahrscheinlich prim.“ oder ,,n ist zusammengesetzt!*

Wiéhle zufillig b € {2,...,n — 2};

IF (99T (b,n) = 1) THEN

Berechne b"T_l mod n und (%);
IF (b%1 mod n =, (2)) THEN
,,n ist wahrscheinlich prim.“

Else ,,n ist zusammengesetzt!“

ELSE ,n ist zusammengesetzt!*
FI

Die Komplexitatsuntersuchung beim Solovay-Strassen-Test ist weitaus aufwendiger als
bei den beiden anderen in diesem Dokument behandelten Primzahltests. Die Schwierig-
keit liegt insbesondere im Nachweis, dass das Jacobi-Symbol effizient berechnet werden
kann. Fiir einen formalen Beweis wire einiges zusétzlich an Theorie notwendig, wie bspw.
das quadratische Reziprozititsgesetzt, dem , Theorema Aureum“ wie Gauf es nannte.
Wir iiben uns in Askese und verzichten auf dieses schone Stiick Zahlentheorie.
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